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POSILENI KYBERNETICKE BEZPECNOSTI FNKV
CZ.31.1.01/MV/23_59/0000059

Projekt Posileni kybernetické bezpelnosti FNKV se zaméfuje na zajisténi rozvoje kybernetické
bezpecnosti Fakultni nemocnice Kralovské Vinohrady (dale ,FNKV*), ktera je poskytovatelem vefejné
sluzby v oblasti zdravotni péce podle zakona €. 372/2011 Sb., o zdravotnich sluzbach a podminkach
jejich poskytovani (zakon o zdravotnich sluzbach) ve znéni pozdéjSich predpist, a je poskytovatelem
sluzeb obecného hospodarského zajmu. Cilem projektu je zvySeni kybernetické bezpecnosti FNKV, a
to zejména informacnich systému a informaci v nich obsazenych za pomoci vhodnych funkci, procesu,
sluzeb a nastrojl tvofenych softwarem, hardwarem a kvalitni bezpeénostni dokumentaci. Tohoto cile
bude dosazeno realizaci dil¢ich cild zaméfenych na FfeSeni uvedenych pfilezitosti ke zlepSeni a
dlouhodobé udrZitelnosti.

Dil€imi cili jsou naplnéna vybrana opatifeni organiza¢niho a technického razu odpovidajici zakonu ¢.
181/2014 Sb. o kybernetické bezpec¢nosti v rozsahu specifikovaném detailngji vyhlasSkou ¢. 82/2018 Sb.
o kybernetické bezpecnosti. Vystupem projektu neni pouze implementace HW, SW zafizeni za ucelem
omezeni vyskytu kyberneticko-bezpecnostnich utokd a incidentl, ale i zajis§téni schopnosti jim
prediktivné predchazet pomoci sad pravidel, procesi a opatfeni véetné jejich vhodné adaptace
zaméstnanci a dodavateli FNKV. Inovativhost investice spoCiva v nastoleni komplexniho pfistupu k
zajisténi kybernetické bezpec&nosti FNKV, jako poskytovatele zdravotnich sluzeb, pfi€emz bude
pokryvat kliCové oblasti nezbytné pro systémové posileni kybernetické bezpec€nosti této organizace.
Pfedmétem projektu je vybudovani a provoz feSeni posilujicich kybernetickou bezpeénosti v
nasledujicich oblastech, které jsou podporovany z pfedmétné vyzvy NPO ¢&. 25:

a) Pofizeni a implementace NGFW v&. IPS/IDS

b) Pofizeni antiviru, Endpoint protection a obdobnych feseni

c¢) Pofizeni a implementace nastroje pro analyzu a monitoring sitového provozu
d) Pofizeni a implementace nastroje pro zalohovani a archivaci

e) Realizace systému fizeni bezpecnosti informaci a baze znalosti v oblasti kybernetické bezpe&nosti
vCetné souvisejicich procest a dokumentace

f) Pofizeni a implementace nastroje pro spravu aktiv a fizeni rizik a zranitelnosti

g) Pofizeni a implementace nastroje pro LogManagement

h) Pofizeni a implementace nastroje pro provozni a bezpeénostni monitoring

i) Datové komunika&ni sité, NAC, 802.1X

Snizeni kybernetickych rizik pfispiva ke snizeni hrozby a pfipadného rozsahu hospodarskych Skod,
poskozeni dobré poveésti, pravnich a dalSich dopadl pfipadnych kybernetickych utokd. ZvySeni
kybernetické bezpe&nosti ma pozitivni vliv na stabilitu infomacniho zazemi, pfispiva ke zvySovani kvality
systému fizeni i zprostfedkované i ke zvySeni kvality a vySSi garanci dostupnosti poskytovanych

zdravotnich sluZzeb. ZvySeni kybernetické bezpelnosti rovnéz pfispiva ke zvydeni ochrany zvlasté
citlivych osobnich udaji — zdravotnické dokumentace obcana.

Celkové naklady projektu 97 380 000 Ké&

Celkova schvalené dotace 81 000 000 K¢

Termin realizace 1.6.2023 - 31.12.2025




